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Obowiazek informacyjny wynikajacy z art. 3 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2023/2854 z dnia 13 grudmia 2023 r. w sprawie
zharmonizowanych przepisow dotyczacych sprawiedliwego dostepu do danych i ich
wykorzystywania oraz zmieniajacego rozporzadzenie (UE) 2017/2394 i dyrektywe (UE)
2020/1828 (rozporzadzenie w sprawie danych)

Informacje generowane przez Termometr Istel NC300 BT (,,Produkt”) sg okreslone ponizej.
L. Jakie rodzaje, formaty i ilo$ci danych generuje Produkt?

1. Produkt moze generowac nastepujace rodzaje danych (zwane tacznie ,,Danymi produktu™):
a. Dane dotyczace zdrowia:

w urzadzeniu:

e wynik pomiaru temperatury wyrazony w stopniach Celsjusza (°C) lub Fahrenheita
(°F),

¢ informacja o wybranym trybie pomiaru (temperatura ciata na czole lub temperatura
powierzchni/otoczenia),

e pami¢¢ urzadzenia umozliwiajaca zapis do 12 ostatnich wynikdéw pomiarow.

za posrednictwem aplikacji Istel Health- komunikacji moduty Bluetooth:

e pomiar wykonany z uzyciem aplikacji Istel Health jest rejestrowany wraz z warto$cia
temperatury ciala oraz precyzyjnym znacznikiem daty i godziny (timestamp)
wykonania pomiaru,

e warto$ci pomiaréw, ktore zostaty wykonane bez posrednictwa aplikacji Istel Health
nie s3 automatycznie synchronizowane,

e aplikacja umozliwia rgczne dodanie pomiaru poprzez wprowadzenie daty, godziny,
wartos$ci temperatury oraz opcjonalnej notatki,

o jezeli uzytkownik jest zalogowany w aplikacji Istel Health na konto Istel Care, dane
pomiarowe sg synchronizowane z kontem uzytkownika i przechowywane w bazie
danych Istel Care. Dzigki temu uzytkownik ma dostep do swojej historii pomiarow
rowniez po zalogowaniu si¢ do konta Istel Care na innym kompatybilnym urzadzeniu.

c. Dane konta i profilu:

za posrednictwem aplikacji Istel Health- komunikacji moduty Bluetooth: imi¢ 1 nazwisko,
pte¢, data urodzenia, ustawienia aplikacji,

za posrednictwem komunikacji aplikacji Istel Care: imi¢ i nazwisko, Pesel, pte¢, wiek,
identyfikator, nr telefonu, e-mail, ustawienia aplikacji.

d. Dane techniczne urzadzenia 1 aplikacji:

za posrednictwem aplikacji Istel Health- komunikacji moduty Bluetooth : wersja systemu
aplikacji, dane dotyczace uzytkowania aplikacji.
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za posrednictwem komunikacji aplikacji Istel Care: wersja systemu aplikacji, podsumowanie

pomiaréw temperatury, wykresy pomiarow temperatury, dzienniczek pomiaréw temperatury,
dane dotyczace uzytkowania aplikacji, .

2. Dane z Produktu s3 generowane w nastgpujacych formatach:
a. CSV (eksport dziatan i pomiarow),

b. Dane interfejsu JSON API

3. Szacowana ilo$¢ generowanych danych Produktu:

I. Tlos¢ generowanych danych zalezy od intensywnos$ci uzytkowania i funkcji; zazwyczaj od
kilku B do kilkudziesieciu KB dziennie.

II. Czy produkt skomunikowany jest w stanie generowac¢ dane w sposob ciagly i w czasie
rzeczywistym?

Produkt nie generuje danych w sposob ciagly ani w czasie rzeczywistym. Dane sg
generowane wytgcznie w momencie wykonania pomiaru temperatury przez uzytkownika.

Jezeli podczas wykonywania pomiaru termometr jest potaczony z aplikacja Istel Health za
posrednictwem interfejsu Bluetooth, wynik pomiaru jest przesylany do aplikacji i zapisywany
wraz z datg oraz godzing jego wykonania.

Pomiary zapisane wcze$niej w pamigci termometru nie sg automatycznie przesylane ani
synchronizowane z aplikacja Istel Health po nawigzaniu polaczenia Bluetooth.

III Czy produkt skomunikowany jest w stanie przechowywac¢ dane na urzadzeniu lub na
zdalnym serwerze oraz zamierzony okres zatrzymywania danych

1. Produkt moze przechowywa¢ dane z Produktu:

a. na urzadzeniu: buforowana pami¢¢ wewngtrzna przechowuje najnowsze pomiary i
nadpisuje je, gdy jest petna. Produkt przechowuje w pamigci do 12 ostatnich wynikow
pomiardw temperatury.

b. w aplikacji mobilnej (telefon/tablet): Pomiary wykonane podczas aktywnego polaczenia z
aplikacjg Istel Health sg zapisywane w pami¢ci urzadzenia mobilnego. Dane sg
przechowywane do momentu ich usunigcia przez uzytkownika lub odinstalowania aplikacji.

c. na zdalnym serwerze (chmurze dostawcy aplikacji) — Jezeli uzytkownik jest zalogowany na
konto Istel Care, dane zapisane w aplikacji Istel Health sg synchronizowane z kontem
uzytkownika i przechowywane na zdalnym serwerze Istel Care. Dane sa dostgpne po
zalogowaniu si¢ na konto uzytkownika roéwniez z innych kompatybilnych urzadzen.

2. Przewidywany okres przechowywania danych wynosi:
1. Generowanie danych
dane z pomiaréw sg generowane w sposob wyznaczony przez aktywnos¢ uzytkownika

3. Okres przechowywania danych
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a. Na urzadzeniu: do momentu zapetnienia pamigci lokalnej (cykliczne nadpisywanie) lub
usunigcia/zresetowania danych przez uzytkownika.

b. Aplikacja mobilna: do momentu usunigcia aplikacji lub danych przez uzytkownika (z
zastrzezeniem ustawien w aplikacji).

c. Serwer w chmurze: do momentu usuni¢cia konta lub okreslonych danych przez
uzytkownika; dzienniki diagnostyczne moga by¢ przechowywane do 6 miesigcy w celu
zapewnienia jakos$ci ushug 1 bezpieczenstwa.

IV. W jaki sposéb kupujacy moze uzyskac dostep, pobra¢ lub usunaé dane z produktu, srodki
techniczne stosowane w tym celu, a takze warunki ich wykorzystywania i jakos$¢ ustug?

1. Dostep

- Po zalogowaniu si¢ za posrednictwem oficjalnej aplikacji mobilnej Istel Care uzytkownicy
moga przeglada¢ wartosci glukozy, historie aktywnosci, raporty i wyeksportowane dane, pod
warunkiem wczesniejszej synchronizacji danych z produktem.

2. Pobieranie
- Dane mozna eksportowac z aplikacji w formacie pdf (pomiary, aktywnosc¢).
3. Usuwanie

- Uzytkownicy moga usuna¢ swoje konto w aplikacji, co spowoduje usunigcie wszystkich
danych uzytkownika. Metody dostepu i pobierania

Pliki zawierajace dane osobowe (takie jak raporty CSV i PDF) mozna pobraé za
posrednictwem strony ustawien konta lub funkcji ,,Eksport danych”.

Wszystkie operacje dostepu i pobierania wymagaja uwierzytelnienia bezpieczenstwa (nazwa
uzytkownika + hasto).

Metody usuwania

Kupujacy mogg anulowac swoje konta na stronie ustawien. Pomys$lne anulowanie spowoduje
natychmiastowe usunigcie wszystkich danych uzytkownika.

W przypadku scenariuszy zgodnosci z przepisami dotyczacymi opieki zdrowotnej operacje
usuwania beda zgodne z odpowiednimi przepisami (takimi jak RODO/MDR). Niektore dane
moga wymagac przechowywania przez okreslony czas ze wzgledu na wymogi regulacyjne.

Metody techniczne

Potaczenie bezprzewodowe pomigdzy aplikacja Istel Health, a urzadzeniem:
do wymiany klucza: algorytm krzywych eliptycznych (ECDH)
szyfrowanie: AES-CCM

Potaczenie pomiedzy aplikacja ,a systemem Istel Care:

standardowy TLS (Transport Layer Security)

do wymiany klucza: ECDHE (Elliptic Curve Diffie-Hellman Ephemeral)
szyfrowanie: AES-GCM



